
Приложение № 1 

«Перечень классов решений по направлениям для отражения кибератак»   

№ Класс решений 

1 
Защищенные среды виртуализации для реализации ЗОКИИ, АСУ ТП, ИСПДн (Secure 

Virtualization Platform) 

2 Системы защиты периметра и предотвращения вторжения (NGFW, IDS, IPS, Криптошлюз) 

3 Системы выявления и реагирования на инциденты (SIEM, SOC) 

4 Системы управления инцидентами (SOAR, IRP) 

5 Системы противодействия сложным и целевым атакам (Sandbox, Anti-APT, NTA, Deception) 

6 Системы защищенного файлового обмена (EFSS) 

7 Системы аудита и защиты данных (DLP, DCAP, DAM, DBF, маскирование данных) 

8 Антивирусные системы и средства защиты конечных устройств (EDR, XDR, MDM) 

9 Системы защиты API (API Security Gateway) 

10 Система управления уязвимостями и контроля соответствия стандартам (VM) 

11 Средства безопасной разработки (SCA, OSA, SAST, DAST, HAST) 

12 Системы защиты от DDoS-атак 

13 
Системы защиты контейнеров для информационных систем с микросервисной архитектурой 

(Container Security Platform) 

14 
Защищенные системы аудиоконференции (селекторной связи) и видеоконференцсвязи для 

предприятий (Secure Collaboration Platform) 

15 Программное обеспечение «Речевая аналитика» (U-Speech Analytics) 

16 Системы управления доступом и аутентификацией (IAM, PAM, MFA) 

17 Межсетевые экраны для веб-приложений (WAF) 

18 Системы шифрования, электронная подпись и инфраструктура публичных ключей 

19 Антифрод 

20 Квантовое шифрование 

21 Системы обучения, оценки компетенций и повышения осведомленности 
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121357, Москва, ул. Верейская, 17 

Тел.: 8 (800) 775-10-73 

E-mail: info@infra-konkurs.ru 

 

infra-konkurs.ru 

 

Заявка на участие 

в Ежегодной общественной премии 

«Регионы – устойчивое развитие» 

Финансирование для приобретения оборудования для защиты от кибератак  
 

Ответственные сотрудники для консультирования по заполнению Заявки 

Биткова Юлия Владимировна 

Тел.: 8 (800) 775-10-73, +7 (915) 317-77-89 

E-mail: Bitkova@infra-konkurs.ru 

 

Карточка организации 

Полное наименование  

Краткое наименование  

ИНН/КПП  

Юридический адрес  

Наименование банка  

БИК  

Руководитель организации (ФИО и должность)  

Телефон организации (с кодом города)  

Сайт организации  

Электронная почта   

 

1. 

Были ли кибератаки на предприятии (Да / Нет) 

Были / период   

Не было   

2. 

Уровень зрелости Инициатора Заявки (Да / Нет) 

 Начальный: внедрение базовых мер защиты, 

реагирование на инциденты без четких процедур. 
 

 Развивающийся: разработка систематических подходов 

к безопасности, формализация процедур, внедрение 

политик, обучение профильных специалистов. 
 

 Зрелый: внедрение комплексных программ, регулярное 

обучение сотрудников, постоянный мониторинг и оценка 

рисков. 
 

 Продвинутый: непрерывное улучшение процессов 

безопасности, интеграция с бизнес-процессами, 

прогнозирование и упреждение угроз. 
 

3. 

Отраслевая направленность Инициатора Заявки 

 Финансовый сектор  

 Промышленность (крупный / крупнейший бизнес)  

 Государственный сектор  

 Малый и средний бизнес  

4.  Уровни по степени защиты и внедрения (Да / Нет) 
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Базовый (установлена антивирусная защита, базовые 

межсетевые экраны, базовые системы выявления и 

реагирования на инциденты) 
  

Промежуточный (установлены продвинутые системы 

защиты периметра, продвинутые системы выявления и 

реагирования на инциденты, средства защиты конечных 

устройств, средства защиты от DDoS-атак, базовые 

средства управления доступом, базовые системы защиты 

и аудита данных, системы управления уязвимостями) 

 

Продвинутый (установлены комплексные решения, 

включающие в себя все предыдущие уровни, а также 

операционные центры безопасности (SOC), средства 

защиты от целевых атак, продвинутые средства 

управления доступом, продвинутые системы защиты и 

аудита данных, средства безопасной разработки). 

 

5. 

Виды необходимого финансирования (в рублях) (при наличии информации) 

(Да / Нет) 

Грантовая поддержка  

Льготное внебюджетное финансирование с учетом 

субсидии 
 

- на оплату ФОТ   

- на уплату налогов  

- на контракт по Кибербезопасности   

- на контракт по отражению атак БПЛА  

- на закупку оборудования, с целью цифровизации 

предприятия  
 

 

Контактные данные лица для работы по заявке (подразделение по информационной 

безопасности и кибербезопасности) 

Ф.И.О.  

Телефон  

Эл. Почта  

Место работы  

Должность  

 

Контактные данные лица для работы по заявке (финансовое подразделение) 

Ф.И.О.  

Телефон  

Эл. Почта  

Место работы  

Должность  

 

Ф.И.О. 

 
Подпись 

 

Должность   М.П. 
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